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Digitalisierung als ethische Herausforderung

Martin Setnicka / Lisa Ziskovsky

In Zeiten, in denen Algorithmen unser Leben zunehmend beeinflussen, sind die Ethikdebatte
und Diskussionen rund um moralisch vertretbares Verhalten um eine Facette reicher gewor-
den. Rasante Entwicklungen im Forschungsfeld der Kiinstlichen Intelligenz (KI), die von
einem (harmlosen) schachspielenden Computer bis hin zu einer méoglichen ,,Superintelligenz®
reichen, lassen neue ethische Fragen entstehen, mit denen sich Unternehmen eher frither als
spater auseinandersetzen miissen. Problem dabei ist allerdings nicht nur, dass ,,Ethik“ keiner
allgemeingiiltigen Definition zuganglich ist, sondern auch, dass ethisches Verhalten nicht sel-
ten mit anderen (0konomischen) Zielen in Konflikt steht.

1. Mensch und Digitalisierung

Die weltweite Vernetzung und Digitalisierung
ganzer Lebensbereiche ist ein stetig voranschrei-
tender Prozess. ,Intelligente Tools finden sich
etwa in Automobilen, Fertigungsanlagen, aber
auch in beinahe jedem Mobiltelefon, welches
taglich zum Einsatz kommt.! Bewusst oder un-
bewusst bedienen wir uns daher smarter Tech-
nologien, wodurch die Vernetzung von Mensch
und Maschine sukzessive vorangetrieben wird.

Insbesondere durch die Kommunikation in
der digitalen Welt hinterlassen Menschen nicht
nur ,,digitale Spuren® in Form von Daten, son-
dern organisieren auch selbst auf Basis von digi-
tal erzeugten und tibermittelten Informationen
- ob richtig oder falsch, verldsslich oder unzu-
verlassig, enthiillend oder irrefithrend - ihre so-
zialen Systeme oder andere komplexe Prozesse
und Situationen. Dabei haben die Daten - ver-
packt in automatisierten Verarbeitungsvorgan-
gen - nicht selten einen direkten Einfluss auf
Entscheidungen und Handlungsspielraume.

Denn nur selten ist man sich bewusst, dass
datenbasierte Entscheidungen oft nicht so neut-
ral und objektiv sind, wie ihnen nachgesagt
wird, sondern Ungleichbehandlungen und Vor-
urteile miteinschlieflen. Ferner kann die Auto-
matisierung von Abldufen Entscheidungen ver-
bergen, die man ansonsten aktiv treffen und
dem Gewissen unterwerfen miisste. Es kann da-
her verlockend sein, moralisch schwierige Ent-
scheidungen damit zu rechtfertigen, dass ,die
Daten® sie als richtig erscheinen lassen.

2. Unternehmen und Digitalisierung

Diese Uberlegungen lassen sich auch auf die Un-
ternehmensebene iibertragen. Denn bedingt
durch die hohe Innovationsgeschwindigkeit und
dynamische Entwicklung im Bereich der Digitali-
sierung zeichnen sich auch dort disruptive Ver-
anderungsprozesse ab und stellen Unternehmen
zwangsldufig vor neue (ethische) Herausforde-
rungen. Wie bei allen zentralen Technologien
stellt sich auch bei der Digitalisierung die Frage,

Fiir einen Uberblick der Anwendungen und Erschei-
nungsformen s zB Kefler, Intelligente Roboter — neue
Technologien im Einsatz, MMR 2017, 589, 589 f.

2/2020

ob tatsédchlich alles umgesetzt werden soll(te), was
theoretisch denkbar und technisch méglich ist.

Um hier aus Unternehmenssicht digitales
Vertrauen zu schaffen, ist es notwendig, dass Un-
ternehmen sensibel mit den Effekten der techno-
logischen Transformation operieren. Unterneh-
men sind angehalten sich an digitalethischen
Werten auszurichten und einen Wertekodex zu
erstellen, der die Digitalisierung gemeinwohlver-
traglich voranbringt. Das ist in der Praxis nicht
einfach umsetzbar, weil es oftmals in Wider-
spruch zu anderen Giitern steht. Spannungsfel-
der ergeben sich, wenn wirtschaftliche und digi-
talethische Werte in Konkurrenz geraten. Die
Wahrung der Privatsphire bzw der Schutz von
personenbezogenen Daten konnten zusitzliche
Kosten verursachen und damit den Erfolg
schmélern. Mit der Automatisierung von Prozes-
sen kann zwar meist die Effizienz der Systeme ge-
steigert werden. Dies geht aber nicht selten mit ei-
nem Verlust der Nachvollziehbarkeit oder der
Fairness bei Entscheidungsverfahren einher.?

Eine besondere Herausforderung ist dabei
darin zu sehen, dass es derzeit noch an allgemein
anerkannten Ehtikregeln fehlt.

3. Neue Intelligenz, neue Ethik?

Welches ethische Konfliktpotenzial der Einsatz
Kiinstlicher Intelligenz in der Praxis aufwirft,
ldsst sich besonders am plakativen Beispiel des
autonomen Fahrens verdeutlichen. Das Ziel der
Verwendung von Kiinstlicher Intelligenz ist
hier unter anderem, so viele Unfille wie mog-
lich zu verhindern. Aber wie reagiert ein selbst-
fahrendes Auto bei einem unvermeidbaren Un-
fall? Wird das Leben des Fahrers geopfert, wenn
sich dadurch weitere Tote verhindern lassen?
Studien ergaben, dass rund 75 % der Probanden
lieber einen Menschen opfern als eine Men-
schenmenge. Doch Einsicht und die Einigung
auf ein gesellschaftlich erwiinschtes Handeln
spiegeln sich nicht zwangsldufig im Handeln
des Einzelnen wider. Die Halfte der Befragten
wiirde ein Fahrzeug bevorzugen, dass unter al-
len Umstinden ihr eigenes Leben schiitzen

2 Paffen et al, Digitale Ethik. Orientierung, Werte und
Haltung fiir eine digitale Welt. PWC, 2020, 8
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wiirde.? Dilemmata wie diese, haben das Poten-
zial den Erfolg neuer Technologien nachhaltig
zu verhindern. Neben der Herausforderung
diese Konflikte auf moralischer Ebene zu losen,
geht es auch um die Frage, wer schliefllich bei
Eintritt eines Schadens die ,,Schuld“ und damit
die Verantwortung fiir einen iiberfahrenen
Fuflganger tragt:* der Autohersteller, der Soft-
warezulieferer, der Programmierer, der Fahrer,
der Halter des Fahrzeugs oder gar der die
Normsetzung unterlassende Gesetzgeber?

Genau hier versucht die digitale Ethik Lo-
sungen zu prasentierten. Ihr Ziel ist es, die Aus-
wirkungen der technologischen Entwicklungen
der Digitalisierung auf ethische Grundsitze zu
hinterfragen und durch ein Set von Werten und
Normen, Orientierung im digitalen Transfor-
mationsprozess zu geben. Derzeit befinden wir
uns aber noch in einer Phase, in der die ,,digitale
Ethik® tiberhaupt erst zu ermitteln versucht
wird. Zu beobachten sind viele Gremien, Kom-
missionen und Einzelduflerungen zu digitaler
Ethik. Ein gesamtheitliches Konzept fehlt
(noch). So auch bei den rechtlichen Regelungen.
Abgesehen von einigen wenigen spezialisierten
Normen, wie zum Beispiel fiir den Schutz perso-
nenbezogener Daten oder in der Robotik, exis-
tiert kein allgemeines und globales Rechtssys-
tem fiir die Kontrolle von KI-bezogenen Risi-
ken. Am Rande der Gesetzlosigkeit und des
zwingenden Rechts, haben sich in den vergange-
nen Jahren eine ganze Reihe mehr oder weniger
verbindlicher Normen sowie Leitlinien entwi-
ckelt, um mogliche Gesetzesliicken zu schliefSen.
Hier allen voran zu nennen sind die ,,Ethik-Leit-
linien fiir eine vertrauenswiirdige KI“ der Hoch-
rangigen Expertengruppe fiir Kiinstliche Intelli-
genz (HEG-KI), die von der Europdischen Kom-
mission im Juni 2018 eingesetzt wurde.

Hinzu kommt, dass das Konzept der Ethik
nur dann vom Menschen auf KI iibertragen wer-
den kann, wenn beiden ein vergleichbarer Erfah-
rungshorizont zukommt.®> Ethik kniipft an der
Fahigkeit an, bewusste Entscheidungen und Ab-
wégungen treffen zu kénnen.® Wesentlich ist da-
bei die Abwagung von Werten und Konsequen-
zen des Handelns.” Diese Fahigkeit ist allerdings
(noch) Menschen vorbehalten. KI kann sich zwar
selbst optimieren und einmal Gelerntes auf neue
Anwendungsbereiche {ibertragen (sogenannte
schwache KI), doch ist dieses Handeln keines-
wegs mit menschlichem Handeln vergleichbar.®
Die sogenannte starke KI, der Emotionalitit, Kre-
ativitdt, Selbsterkenntnis und damit im Ergebnis
Bewusstsein zugeschrieben wird, ist noch eine

> Bonnefon/Shariff/Rahwan, The Social dilemma of auto-
nomous vehicles. Sciencemag, 2016, 1573 ff.

4 Vgl Schliestky, Digitale Ethik und Recht, NJW 2019,
3692, 3693.

> Vgl Grof, Braucht Kiinstliche Intelligenz Ethik? in Tae-
ger, Die Macht der Daten und der Algorithmen (2019)
355, 357.

6 Schliestky, NJW 2019, 3692, 3692.

7 Vgl Grof in Taeger, 355, 357 mwN.

8 Vgl Grof in Taeger, 355, 358.
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Zukunftsvision. Damit haben die KI-Leitlinien
aber noch gar keinen Anwendungsbereich.’
Doch selbst wenn die KI ein Bewusstsein ent-
wickeln sollte, wiare das menschliche Bewusstsein
moglicherweise konzeptionell grundsatzlich ver-
schieden vom Bewusstsein einer Maschine, wes-
halb hier diskutiert werden muss, ob nicht eine
Maschinenethik zu entwickeln ist, die sich an den
Begriffen und Wertungen der KI orientiert.'

4. Rechtim digitalen Zeitalter

Die rasanten Entwicklungen in der KI-For-
schung lassen vermuten, dass Maschinen eher
frither als spiter intelligenter als Menschen sein
werden. Diese zweifelsohne bevorstehende ,,In-
telligenzexplosion“!! fithrt unvermeidlich zu der
Einsicht, dass handelnde Akteure sorgfiltig und
binnen kurzer Zeit die moglichen Konsequen-
zen der KI-Forschung einschitzen miissen, um
gewihrleisten zu konnen, dass KI Ziele verfolgt,
die unseren Grundwerten und Wertvorstellun-
gen entsprechen.'? Zudem birgt der Einsatz von
KI aufgrund ihrer technischen Besonderheiten
auch schon heute Gefahrenpotenziale, die iiber
jene herkommlicher Software hinausgehen. Es
bleibt daher die Frage, ob und ggf wie den auf-
tretenden Herausforderungen mit den Regelun-
gen der bestehenden Rechtsordnung erfolg-
reich begegnet werden kann.

Wie bereits erlautert, gibt es keine fertigen
Losungen fiir die mit dem Einsatz von KI auftre-
tenden Rechtsprobleme. Ebenso wenig sind vor-
geschlagene Losungen als Patentrezepte zu be-
trachten, sondern miissen diese auf den jeweili-
gen Anwendungsfall angepasst werden. Die fol-
genden Ausfithrungen dienen daher lediglich
dazu, einen mit dem Einsatz autonomer Sys-
teme héufig thematisierten Problemkreis aufzu-
zeigen, um bei Nutzern fiir eine entsprechende
Sensibilisierung zu sorgen.

5. AnknUpfungspunkt Mensch

Zunichst gilt, dass unsere Rechtsordnung eine
von Menschen fiir Menschen geschaffene ist.”* Sie
besteht aus Rechtsnormen, die an Menschen ge-
richtet sind und auf deren Verhalten Bezug
nimmt. Adressat von Rechtsnormen und ethi-
schen Prinzipien muss daher der Mensch sein. KI
trifft zwar auch schon heute ,autonome® Ent-
scheidungen, sie ist aber nicht als Subjekt ethi-
scher Verhaltenssteuerung oder zur Abwigung
komplexer Wertentscheidungen geeignet. Damit
bleibt die KI der ,,verlingerte Arm“ des Menschen
und damit Rechtsobjekt, weshalb auch nur der

® Vgl HEG-KI, A Definition of Al: Main Capabilities And
Disciplines, 5.

0 Vgl Grof in Taeger, 355, 361.

Vgl Burgstaller/Hermann/Lampesberger, Kiinstliche In-

telligenz - rechtliches und technisches Grundwissen

(2019) 49 mwN.

Russell/Norvig, Kiinstliche Intelligenz. Ein moderner

Ansatz®, 2012, 1201.

3 Vgl Wendehorst, Ist der Roboter haftbar?, Forschung
und Lehre 1/20, 24 (24).
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Mensch fiir deren rechtswidriges Handeln heran-
gezogen werden kann. Insbesondere die Einfiih-
rung einer eigenen ,kiinstlichen® Rechtsperson
(sog e-Person)' ist de lege lata abzulehnen.”®

Es geht daher letztlich um Fragen der Zurech-
nung von KI-gesteuertem oder KI-gestiitztem
Verhalten zu Rechtspersonen (natiirlichen oder
juristischen Personen). Dabei stellt sich nicht nur
die Frage, ob der Nutzer oder Hersteller fiir ein
schidigendes Ereignis haften soll, sondern auch
ob das Verhalten der KI tiberhaupt stets einer
Person zugerechnet werden kann oder ob hier
Schwachstellen im Zurechnungskonzept zu ver-
orten sind. Denn nach dem schadenersatzrechtli-
chen Verschuldensprinzip muss der Schidiger
das schadigende Ereignis (causa) zu vertreten ha-
ben (verschuldensabhingige Haftung). Wenn KI
allerdings auf probabilistischer Logik agiert, sind
Handlungen der KI nicht immer mit volliger Si-
cherheit von ihren Anwendern vorhersagbar. Da-
mit besteht ein nicht steuerbarer und dem
menschlichen Einfluss entzogener Bereich.'® Ein
Haftungsvakuum entsteht hier trotzdem nicht.
Denn auch schon heute haftet etwa der Halter ei-
nes Kraftfahrzeugs verschuldensunabhingig fiir
Schiden, die durch den Betrieb des Kraftfahr-
zeugs verursacht worden sind. Eine Frage, die in
diesem Zusammenhang allerdings diskutiert
werden muss, ist, ob es (noch) gerecht ist, dass
der Halter des Kraftfahrzeugs unmittelbar die
Pramien fiir die Haftpflichtversicherung trégt,
obgleich kiinftig Unfille eher vom Hersteller ver-
ursacht werden diirften."”

Eine Verschuldenshaftung kommt jedoch in
Betracht, wenn der Anwender der KI diese nicht
mit der gebotenen Sorgfalt eingesetzt hat.'® Die-
sen Nachweis zu fithren, diirfte allerdings durch
die sukzessive immer ,intelligenter” und ,auto-
nom“ handelnden Systeme zunehmend schwieri-
ger werden. '° Denn riickblickend wird schwierig
festzustellen sein, ob ein schadenverursachendes
Fehlverhalten auf die urspriingliche Program-
mierung, das spétere ,, Training® mit Daten oder
auf andere Umweltfaktoren zuriickzufiihren ist
und wer letztlich die relevante Ursache gesetzt
hat. Gleichwohl diirften damit die Anforderun-
gen an die Uberwachung der KI, das Training
und die Nachvollziehbarkeit der Entscheidungs-
findung der KI steigen.”® Dies bedeutet, dass mit
steigendem Komplexititsgrad der eingesetzten
KI auch der Sorgfaltsmafistab wichst, den der
Nutzer der KI einhalten muss.

S zB Giinther, Europdische Regelungen im Bereich Ro-
botik - Alles noch Sience Fiction? DB 2017, 651, 654.
Sie hierzu va Grof§ in Taeger, 355, 362; ebenso Burgstal-
ler/Hermann/Lampesberger, Kunstliche Intelligenz, 45.
16 Vgl HEG-KI, Ethics Guidelines For Trustworthy Al 6.
17 Vgl Wendehorst, Ist der Roboter haftbar? 24 (24).

Vgl Kirn/Miiller-Hengstenberg, Technische und rechtli-
che Betrachtungen zur Autonomie kooperativ-intelli-
genter Softwareagenten, KI-Kiinstliche Intelligenz
2015, 59 (68) Lohmann, Ein europiisches Roboterrecht
- tiberfillig oder tiberfliissig? ZRP 2017, 168, 169.

% Vgl Lohmann, ZRP 2017, 168, 169 mwN.

2 Vgl Groff in Taeger, 355, 365.
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Damit ist fiir die Frage der Haftung des Nut-
zers einer KI die Moglichkeit, Prozesse rund um
die KI transparent und nachvollziehbar zu ma-
chen, von entscheidender Bedeutung. Dies stellt
sehr hohe technische Anforderungen an die
Hersteller.?' Gleichzeitig miissen aber auch die
Interessen der Hersteller, etwa ihr technisches
Know-How nicht offenlegen zu miissen, ent-
sprechend beriicksichtigt werden.

6. Ausblick

Das Fehlen eines derzeit einheitlichen Rechtssys-
tems fiir die Kontrolle von KI- und damit digita-
lisierungsbedingten Risiken darf nicht dazu fiih-
ren, dass der ,,Schwanz mit dem Hund®* wedelt.
»Sich von Algorithmen vorschreiben zu lassen, wie
man leben soll, ist der Wiedereintritt des Men-
schen in die selbst verschuldete Unmiindigkeit.
Man konnte auch sagen: in kiinstliche Dumm-
heit.‘? Digitalisierung und hier vor allem KI
diirfen nicht linger als unabwendbare (Natur-)
Ereignisse gesehen werden, sondern vielmehr als
segensreiche, zum Teil aber auch bedrohliche
technische Fortschritte, die der menschlichen
Gestaltung  zuginglich sind** Dass dieser
Grundgedanke zum Teil auch bei den handeln-
den Akteuren im Bereich der Kiinstlichen Intel-
ligenz angekommen ist, zeigt der Anstieg priva-
ter Standards und Leitlinien, die zweifellos eine
Sensibilisierung der Zivilgesellschaft in Hinblick
auf KI-Risiken bewirken, gleichzeitig aber auch
als Fundament fiir ein schrittweise zu errichten-
des Rechtsgebaude dienen konnen.

Dabei reicht aber die Idee Ethik (blof3) ins
Juristische auszulagern, nicht aus. Digitale Ethik
muss als ganzheitliches Konzept auf Unterneh-
mensebene in das unternehmerische Handeln
hineingedacht und auf operativer Ebene integ-
riert werden, sodass die Verwirklichung digita-
lethischer Anspriiche und der Erhalt der wirt-
schaftlichen Wertschopfung koexistieren. Um
eine glaubhafte digitalethische Strategie zu etab-
lieren, darf das Gewinnstreben daher nicht ste-
tig der Einhaltung ethischer Prinzipien vorgezo-
gen werden. Nur so kann Digitalethik im Ergeb-
nis ein bedeutender Hebel fiir Vertrauen und
unternehmerischen Erfolg sicherstellen.”

Unternehmen sollten daher nicht auf den
Gesetzgeber warten, sondern proaktiv und wer-
torientiert ihrer digitalen Verantwortung nach-
kommen. Sie sind daher bereits jetzt angehalten
eigene Kompetenzen aufzubauen und Werk-
zeuge zu wihlen, um im Alltag auf solche Frage-
stellungen vorbereitet zu sein. ,, Es ist nicht genug
zu wissen, man muss auch anwenden; es ist nicht
genug, zu wollen, man muss auch tun.*®® - das
wusste schon Goethe.

2L Vgl Grof in Taeger, 355, 366.

2 Welzer, Die Zeit vom 15. 8. 2019 (Kiinstliche Dummbheit).

2 Welzer, Die Zeit vom 15. 8. 2019 (Kiinstliche Dummbheit).

24 Vgl Schliestky, NJW 2019, 3692, 3697 f.

2 Paffen et al, 2020, 8.

% Goethe, Maximen und Reflexionen, in Fricke, Spriiche
in Prosa, 2005, 62 Rz 1343.
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